FOIRE AUX QUESTIONS - PROCTORIO

RESPONSABLE DE COURS

Paramétrage de I'outil

Sécurité et utilisation

Vérification et signalement d’'un cas

v Paramétrage de l'outil

1.

Dois-je obligatoirement utilisé I'outil Questionnaire de monPortail pour activer le logiciel de télésurveillance en ligne
Proctorio?
Oui, le logiciel Proctorio est paramétré pour étre accessible via I'outil Questionnaire des sites de cours de monPortail.

Pour utiliser Proctorio, y a-t-il un téléchargement a faire?

Les étudiants seront invités a télécharger |'extension Proctorio apres avoir cliqué sur le lien du questionnaire
(examen) en version Proctorio a distance dans monPortail. En tant que responsable de cours, vous devrez également
télécharger cette extension pour consulter les rapports de surveillance.

A quel moment I'étudiant aura a télécharger I'extension de Proctorio?

Apreés avoir choisi le questionnaire en télésurveillance dans le site de cours de monPortail, I'étudiant sera invité a
télécharger I'extension Proctorio. Il est recommandé de prévoir un examen de familiarisation avant I'examen
sommatif, afin que les étudiants téléchargent Proctorio et se familiarisent avec son utilisation.

Est-il possible de limiter des fonctionnalités du poste de I'étudiant lors du déroulement de I'évaluation en ligne?

Oui, dans monPortail, il est possible de limiter les fonctionnalités du poste de I'étudiant d'un niveau faible a élevé. Le
niveau de surveillance élevé empéche |'étudiant de copier et coller, d'imprimer, de changer d'onglet dans le
navigateur Google Chrome, I'oblige a utiliser un seul écran et I'empéche de faire un clic droit avec sa souris.

Les étudiants auront-ils du temps pour faire la configuration technique sans empiéter sur le temps alloué pour
I'examen?

Il est recommandé de prolonger la disponibilité du questionnaire de 30 minutes pour permettre a I'étudiant de
réaliser les étapes de configuration. A titre d’exemple, pour un examen d’une durée de 2h et qui débute a 8h30, si un
étudiant prend 15 minutes pour configurer Proctorio, il débutera son questionnaire a 8h45 et aura jusqu’a 10h45
pour le compléter.

L'outil est actuellement en anglais. Sera-t-il traduit éventuellement?
Oui, nous faisons actuellement des démarches pour que la traduction se fasse rapidement.

L’étudiant peut-il naviguer sur un autre navigateur que Google Chrome durant son examen?

Oui, I'étudiant peut naviguer sur un autre navigateur que Google Chrome, mais s'il quitte la page de son examen, le
systéme le détectera par I'indicateur Navigating away et le signalera dans le rapport de surveillance. L'utilisation d’un
seul écran limite aussi la navigation dans le cas du niveau de restriction sévére.
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Comment m'assurer que I'étudiant a une caméra, un micro, une bande passante convenable pour réaliser son
examen a distance?
Un test diagnostic en quatre étapes est réalisé par Proctorio pour assurer la configuration technologique avant de
débuter I'examen. Pour s’assurer que les étudiants aient tout le matériel nécessaire fonctionnel lors de I'examen
sommatif, il est recommandé de planifier un examen de familiarisation.

S’il y avait deux examens, un en présentiel et un en télésurveillance, comment m'assurer que I'étudiant a choisi le bon
guestionnaire, c'est-a-dire, celui en surveillance dans monPortail?

Dans monPortail, les onglets Suivi des tentatives et Statistiques et assurance de la qualité vous permettront de vérifier
les tentatives selon la liste des étudiants fournie par la gestion des études et identifiant les étudiants ayant choisi
I'examen sous surveillance.

Pour éviter la confusion, il est possible également de programmer le début de I'examen en présentiel 15 minutes
apres l'examen en différé.

Ou puis-je trouver davantage d'informations sur l'utilisation de Proctorio?

Nous avons créé le Guide de I'enseignant (Créer un hyperlien) pour |'utilisation de Proctorio. Nous pouvons aussi
vous présenter 'outil par une présentation virtuelle. Communiquez avec Louise Gilbert du Service de soutien a
I'enseignement. Il est aussi possible de réaliser un examen de familiarisation pour mieux comprendre le
fonctionnement du logiciel de télésurveillance.

A qui puis-je me référer en cas de probléme technique?
Vous pouvez rejoindre |'assistance technique du Service de soutien a I'enseignement.
418 656-2131 poste 414331

Si les étudiants rencontrent des problémes techniques et qu'ils me contactent et que je n'ai pas la solution, a qui puis-
je les référer?
Vous pouvez les référer au Service de soutien a I'enseignement 418-656-2131 poste 414331

v Sécurité et utilisation

Quels sont les avantages de I'utilisation de logiciel de télésurveillance Proctorio?

Le logiciel de télésurveillance Proctorio s'avére un outil dissuasif pour les étudiants. |l favorise leur honnéteté et
minimise les risques de tricherie. De plus, les responsables de cours réalisent qu'ils pourront réutiliser les questions de
cet examen dans le futur.

Est-ce que les données sont chiffrés sur des serveurs au Canada?
Oui, les données sont chiffrées sur des serveurs au Canada. De plus, I'enregistrement recueilli par Proctorio subit un
cryptage complet et n'est accessible que par le personnel de I'Université Laval.

Est-ce que I'outil Proctorio conserve les enregistrements a la suite de la passation de I'examen?
Non. L’évaluation et son enregistrement seront détruits conformément aux politiques de conservation de I'Université
Laval qui s’appliguent a tout le matériel de cours.

Aprés avoir analysé les rapports de surveillance, est-il possible de supprimer I'extension Proctorio de mon poste de
travail?

Une fois I'analyse terminée, vous pouvez effectivement désinstaller I'extension Proctorio dans les parametres du
navigateur Google Chrome.
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Est-ce que je dois faire signer un consentement a I'étudiant pour la surveillance de I'examen avec Proctorio?

A la derniére étape de pré-validation, I'étudiant doit signer un consentement a la surveillance de son examen avec
Proctorio en apposant sa signature électronique a I'aide de sa souris.

Comment m'assurer que l'étudiant est bien la personne qui compléte I'examen?
Proctorio demande a I'étudiant de s'identifier au début de la passation. Il doit prendre une photo de lui et présenter
une carte d'identité avec photo a la caméra.

Proctorio a-t-il acces a d'autres parametres que l'activité de I'écran, I'activité du clavier et les sons de la piéce ol
I'étudiant réalise son examen?
Non et Proctorio n’a pas acces aux signets, ni au disque dur ou aux fichiers personnels des utilisateurs.

Comment m'assurer que I'étudiant n'a pas accés a ses notes de cours dans la piéce ou il réalise I'examen?

Proctorio exige de I'étudiant a faire un balayage de la piece (360 degrés) dans laquelle il se trouve pour réaliser
I’évaluation en utilisant la caméra de son ordinateur. Dans les consignes, il est aussi recommandé d’exiger de la part
de I'étudiant qu’il montre le dessus de sa table de travail.

Comment m'assurer que I'étudiant respecte le temps alloué pour compléter I'examen?

Une fois que les vérifications sont faites (Test diagnostic, identité vérifiée, scan de 360 degrés) I'examen démarre et le
décompte de temps débute. La période de disponibilité du questionnaire sera prolongée de 30 minutes pour
permettre a I'étudiant de réaliser les étapes de configuration sans empiéter sur son temps d’évaluation.

Comment m'assurer que I'étudiant ne fera pas un copier-coller a partir d'une autre application ou d'un autre
navigateur?

Proctorio peut empécher ['utilisation de cette fonction selon le niveau de surveillance sélectionné. Au moment ou
I’étudiant clique sur « coller », un message d’erreur apparait.

Est-il possible de prévenir I'étudiant que son examen a été soumis?
Vous pouvez activer un parametre dans monPortail pour faire parvenir un courriel de confirmation a

‘étudiant et ainsi
I'aviser que son examen a bien été soumis.

Est-ce que nous devons offrir aux étudiants une autre alternative pour compléter I'examen s'ils ne souhaitent pas le
faire par I'outil de télésurveillance Proctorio?
Oui. Une autre alternative doit étre proposé a

'étudiant. Le présentiel demeure une option possible pour le moment.

w Interprétation du rapport de surveillance

Comment accéder au rapport de surveillance?
Consultez le rapport de surveillance Proctorio en cliquant sur la section Evaluations et résultats — icdne Questionnaire
publié — onglet Accéder aux outils des questionnaires — Consulter le rapport de surveillance.

Comment analyser un pourcentage de suspicion élevé?

Sous l'onglet Proctorio Settings, on vous recommande de glisser le curseur d'un indicateur vers le rouge de I'échelle.
Faites la vérification pour un indicateur a la fois. A titre d'exemple, choisissez I'indicateur Navigating away. Cliquez sur
I'onglet Proctorio Gradebook, vérifiez le % de suspicion et visionnez la trame rouge ou jaune du rapport de
surveillance. Les trames affichées en rouges et parfois celles en jaunes, indiquent des comportements suspicieux.
Faites jouer I'enregistrement aprés avoir affiché I'écran de I'étudiant. Vous pourrez constater ce qui s'est passé. A titre
d'exemple, I'étudiant a-t-il tenté d'ouvrir un autre navigateur et afficher un moteur de recherche?
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Pourquoiy a-t-il des drapeaux rouges ou jaunes vis-a-vis le nom d'un étudiant?
Un drapeau indique un message sur la tentative dans le rapport individuel d'un étudiant. A titre d'exemple, si un
étudiant a cessé de partager son écran avant de soumettre son examen, un message de tentative dans un ruban
rouge s'affichera.

Devrais-je utiliser les configurations prédéfinies (Recommended, Lenient, Moderate, etc.) pour paramétrer le rapport
de surveillance?

Idéalement, il est préférable de choisir la configuration Custom (personnalisée) et activer les indicateurs de
comportement un a la fois.

Qu'est-ce que l'indicateur Navigating away permet d'identifier?
L'indicateur Navigating away vous préviendra si I'étudiant quitte la fenétre de I'examen.

Qu'est-ce que l'indicateur Keystrokes permet d'identifier?

L'indicateur Keystrokes permet de détecter si les frappes du clavier concordent avec les types de réponses attendues
du questionnaire. C'est-a-dire que si I'étudiant saisi du texte dans la fenétre du questionnaire et gu’il n’y a aucune
raison de taper sur le clavier pour cet examen (qui ne contiendrait que des questions a choix multiples) cet indicateur
pourrait détecter un comportement suspect.

Qu'est-ce que l'indicateur Browser resize permet d'identifier?
L'indicateur Browser resize permet de détecter si I'étudiant a redimensionné la fenétre de son navigateur. Cette
observation pourrait laisser entrevoir qu'un étudiant a souhaité ouvrir un autre navigateur ou une autre application.

Qu'est-ce que l'indicateur Audio levels permet d'identifier?
L'indicateur Audio levels permet de détecter des changements sonores (bruits ambiants ou parole). C'est important
de nuancer, car de simples frappes au clavier peuvent générer des comportements suspicieux.

Qu'est-ce que l'indicateur Head and eye movement permet d'identifier?

L'indicateur Head and eye movement permet de détecter les mouvements de la téte de I'étudiant ou si son regard se
déplace. Si I'étudiant a droit a une calculatrice ou a une feuille blanche durant I'examen, cet indicateur déclenchera
souvent des comportements suspicieux. Il faudra nuancer.

Qu'est-ce que l'indicateur Multi-face permet d'identifier?
L'indicateur Multi-face permet de détecter si une autre personne est visible a I'écran.

Qu'est-ce que l'indicateur Leaving the room permet d'identifier?
L'indicateur Leaving the room permet de détecter si I’étudiant quitte la piéce physiquement ou s'il sort du cadre de la
caméra.

Si mon examen est a livres ouverts, comment dois-je ajuster les indicateurs?

Pour un examen a livres ouverts, si vous permettez a I'étudiant d'accéder a ses notes de cours mais pas a la navigation
sur le Web, il faudra activer l'indicateur Navigating away. Etant donné qu'il aura a saisir ses réponses, I'indicateur
Keystrokes doit étre au plus bas. L'indicateur Browser resize devra également étre modéré pour détecter si I'étudiant
accede a des informations via le Web. L'indicateur Head and Eye Movement doit étre bas ou ignoré car il détectera les
mouvements de la téte ou le déplacement des yeux qui signalent que I'étudiant procéde a des recherches dans ses
livres.
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Comment interpréter les symboles de comportements suspects qui s'affichent vis-a-vis le nom d'un I'étudiant?
Si le symbole de la carte d'identité s'affiche vis-a-vis le nom d'un étudiant, Proctorio détecte une identification
douteuse. Ouvrez le rapport de surveillance et cliquez sur l'icbne de la carte d'identité positionnée a droite. Si le
symbole de collusion s'affiche vis-a-vis le nom d'un étudiant, Proctorio détecte une tentative suspecte potentielle
indiquant que deux étudiants ont complété I'examen ensemble (méme adresse IP et méme réseau). Ouvrez le rapport
de surveillance de I'étudiant et cliquez sur le lien Show details afin de pouvoir vérifier le nom de I'autre étudiant.
Attention! Ce n'est pas automatiquement suspicieux, car il y a des étudiants qui sont colocataires. lls ont cependant
comme consigne de compléter I'examen dans des piéces différentes.

A quel moment puis-je démarrer I'analyse des rapports de surveillance?
Le surveillant et/ou le responsable de cours doivent attendre que I'examen soit terminé pour tous, avant de débuter
I’analyse du rapport de surveillance, car le systeme compare I'étudiant a la moyenne du groupe.

Existe-t-il un moyen de noter et de partager ce que j'identifie comme suspect?
Utilisez I'outil d’annotation pour noter et partager ce que vous avez identifié comme suspect. Vous pouvez générer
les annotations dans un PDF.

Est-ce que je dois regarder le rapport de surveillance de tous les étudiants?
Non. Selon chaque indicateur, vous analyser seulement les rapports dont le % de suspicion est élevé. Ils se
positionnent dans le haut. Habituellement, un comportement suspicieux s'affiche en rouge.

C'est quoi le Gradebook?
Le Gradebook, c’est le rapport de surveillance.

La lecture de la vidéo est trés rapide. Comment mieux controler la lecture?
La lecture peut étre contrélée par les commandes de lecture vidéo. Cliquez sur le bouton de retour une image a la
fois. Les boutons réduisent la vitesse de lecture.

Comment identifier un comportement suspect? Par ot commencer?

L'option webcam Incident log (Journal des incidents) vous permet d’obtenir le détail des comportements en fonction
du temps écoulé dans I'examen. Vous pouvez naviguer en utilisant la barre de défilement et vous rendre directement
a la trame de divulgation pour voir le comportement qui s’annonce suspect. Votre curseur se positionne sur la trame.
Affichez ensuite le détail de I'écran de |'étudiant. Démarrez la lecture de I'enregistrement et voir I'écran de |'étudiant.

Est-ce possible que le rapport de surveillance prenne plusieurs minutes a se télécharger sur mon poste?
Oui. Nous avons remarqué qu'a certaines heures de la journée, il est possible que le délai d'affichage soit plus long.

Combien de temps dois-je envisager pour vérifier les rapports de surveillance? Est-ce que ma charge de travail sera
augmentée?

Ceci dépend évidemment du nombre d'étudiants qui composent votre groupe. Cependant, si vous vérifiez un
indicateur a la fois, peu d'étudiants se retrouveront suspects. Vous devez alors vérifier seulement les étudiants qui
ont un % de suspicion plus élevé. Nous avons formé des surveillants pour assister les responsables de cours dans
I'analyse du rapport de surveillance. Vous pouvez vous informer au Service de soutien a I'enseignement pour obtenir
davantage d'informations.

418 656-2131 poste 414331
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w Vérification et signalement d'un cas

1. Combien de temps les rapports de surveillance resteront disponibles?
Lorsque les notes seront émises aux étudiants, les rapports de surveillance seront supprimés automatiquement.

2. Puis-je conserver un enregistrement vidéo et audio si je dois entreprendre des procédures et signaler un cas de
plagiat?
Oui, l'enregistrement vidéo et audio peuvent étre conservés pour la durée d'un processus disciplinaire. Il est
important de ne pas publier la note d’un étudiant pour qui il y a une suspicion, car les rapports de surveillance ne
seront plus accessibles apres la publication du résultat.

3. Que faire en cas de tricherie?
En tant qu'enseignant, vous avez I'obligation de signaler un cas de plagiat si des indices vous laissent croire qu’un
étudiant a commis une infraction. Vous pouvez consulter le Réglement disciplinaire a I'intention des étudiants de
I’'Université Laval, I'article 90. Ainsi, votre rble consiste uniqguement a signaler I'infraction et a rapporter les

événements au doyen de votre faculté ou a son délégué. Ce dernier pourra ensuite transmettre au commissaire tous
les renseignements et éléments de preuve qu’il détient et informer I'étudiant de la nature de la dénonciation
transmise au commissaire (articles 92-93). Le commissaire ou encore le comité de discipline évaluera s’il y a eu
plagiat. Le cas échéant, ce sont eux qui déterminent les sanctions. Vous pourrez donc demander I'avis du doyen sur
les cas suspectés en lui montrant vos rapports de surveillances.
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